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● 楊儒民   

 

 

在傳統對稱式密碼系統，發送端及接收端需各自擁有加／解密金匙，若 A 欲與 n 

人通訊則需擁有 n 把加／解密金匙，在 n 人相乎通訊的系統則需產生 C(n,2) 把加／

解密金匙，隨通訊人數增加，如何管理金匙成為一重要課題。 

公開金匙密碼系統為所謂非對稱式密碼系統，A 擁有一把加密金匙 e 及一把解密

金匙 d，其將 e 公開，而任何人欲與 A 通訊時，使用 e 將明文 m 加密產生密文 c，將

c 由不安全之通道(如網路等)傳送給 A，Ａ利用 d 將 c 還原成 m．由上知在公開金匙

密碼系統中，任何人只要管理一把加密金匙及一把解密金匙就能在其系統中完成通訊

的功能．簡化了金匙管理的問題，且有些公開金匙密碼系統除提供加／解密功能外，

還可以作數位簽章（digital signature）的應用。 

RSA 系統介紹 

a, 金匙產生： 

1:A 選擇二大質數ｐ,q,且計算 n=p×q 

2:A 選擇一整數 e 使得(e,n)=1 作為加密金匙,同時計算 d 使得 cd=1(m od (p-

1)(q-1)) 作為解密金匙 

3:A 將(e,n)公開,將 d 作為其私有解密之秘密金匙 

b, 加密： 

若 B 欲將明文 m(0≦m ≦n)傳送予 A ，B 利用公開之(e,n)計算密文 C，其中
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C=me(mod n)，將 C 傳送予 A 

C, 解密 

A 得到 C 後利用其秘密金匙 d 還原明文 m，計算 

cd=med=m(modn) 

 

Example 1: 

設 A 之公開金匙(e,n)=(5,119)，119=7×17，則其秘密金匙 d=77，因 5×77=1( m od 6

×16)，設明文 m =19，則密文 c=195(m od 119)=66,之後解密計算 m =6677(m od 119)=19 

可還原明文。 

Exam ple 2: 

設 A 之公開金匙(e,n)=(71,3233)，3233=53×61, 則其秘密金匙 

d=791 ， 因 71 × 791=1(m od52 × 60) ， 設 明 文 m =1704 ， 則 密 文

c=170471(mod3233)=3106, 之後解密計算 m =3106791(m d3233)=1704 可還原明文． 

R SA 密碼系統之證明有興趣之讀作者請參考［4］. 

 

欲解此密碼系統,須先知 d 為何?而欲知 d 須由 p,q,e 得知.如何得知 p,q?須自 n 分

解因數得到,但要將一大數分解因數自古以來是困難的. 
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